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【 摘要 】 大 数据 和 人 工 智能 技术 在 新 型 冠状 病毒 感染 ( COVID-19 ) 疫情 防 控 中 发 挥 了 积极 作用 ， 但 是 目前 鲜 
有 研究 对 其 应 用 情况 和 未 来 趋势 进行 综合 探讨 。 本 研究 从 COVID-19 疫情 防 控 面 临 的 问题 出 发 ， 在 介绍 大 数据 和 人 
工 智能 技术 优势 的 基础 上 ， 对 疫情 防 控 过 程 中 常用 的 大 数据 和 人 工 智 能 技术 及 其 实际 应 用 案例 进行 概述 。 然 后 基于 
Haddon 模型 视角 ， 从 疫情 发 生前 、 发 生 中 和 发 生 后 三 个 阶段 ， 针 对 传染 病 的 传染 源 、 传 播 途径 和 易 感 人 群 三 要 素 ， 对 
大 数据 和 人 工 智 能 技术 在 其 中 的 应 用 进行 了 深入 探讨 。 研 究 结果 对 明确 大 数据 和 人 工 智 能 技术 在 COVID-19 疫情 各 流 
行 阶段 的 积极 作用 及 发 展 应 用 方向 ， 提 升 疫情 的 防 控 效 率 和 质量 ， 有 效应 对 未 来 新 发 传染 病 等 具有 重要 意义 。 
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[Abstract] Big data and artificial intelligence technologies have played a positive role in the prevention and control 
of COVID-19 outbreaks. However, its application and future trends has not been comprehensively discussed. Starting from 
the problems faced by the prevention and control of COVID-19, this study provided an overview of the common 
big data and artificial intelligence technologies and their practical application cases in the prevention and control 
of COVID-19 based on the introduction of the advantages of big data and artificial intelligence technologies, then 
discussed the application of big data and artificial intelligence technologies focusing on three elements of infectious 
source, route of transmission and susceptible population from the three stages that before, during, and after the 
COVID-19 outbreak based on the Haddon model perspective. The results of the study are important for clarifying the 
positive role of big data and artificial intelligence technologies in each stage of COVID-19 epidemic as well as their 
directions of development and application, further improving the efficiency and quality of the prevention and control 
of COVID-19, and effectively responding to new infectious diseases in the future. 

[ Key words ] COVID-19; Haddon model; Big data; Artificial intelligence; Prevention and control of epidemics; 
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世界 卫生 组 织 (WHO) 报告 ， 截 至 2022-12- 
11， 全 球 已 有 超过 645 亿 和 660 万 的 新 型 冠状 病毒 
感染 (COVID-19 ) 确诊 病例 与 死亡 病例 … 。 同 期 ， 
COVID-19 亦 在 中 国 大 陆 31 省 市 造成 36.53 万 人 确诊 
和 5 235 人 死亡 。 鉴 于 COVID-19 的 人 和 群 健康 危害 ， 有 
必要 在 COVID-19 流行 的 每 个 阶段 采取 预防 和 控制 措 
施 ， 以 有 效 遏 制 COVID-19 的 肆虐 。 值 此 背景 下 ， 大 数 
据 和 人 工 智能 技术 在 COVID-19 疫情 防 控 中 得 到 广泛 探 
RIMA, 但是， 目前 鲜 有 研究 对 大 数据 和 人 工 
智能 在 疫情 各 阶段 的 应 用 情况 进行 综合 探讨 ， 不 利于 
其 在 健康 医疗 领域 的 深入 发 展 和 突 发 疫情 时 的 全 面 防 
控 。 因 此 ， 本 研究 拟 在 总 结 COVID-19 疫情 防 控 面临 的 
主要 问题 基础 上 ， 首 先 对 大 数据 和 人 工 智能 的 优势 及 
其 在 COVID-19 疫情 防 控 中 的 常用 技术 进行 概述 ， 然 后 
基于 Haddon 模型 视角 ,深入 分 析 大 数据 和 人 工 智 能 在 
COVID-19 疫情 发 生前 、 发 生 中 和 发 生 后 三 阶段 的 应 用 。 
本 研究 对 进一步 明确 大 数据 和 人 工 智 能 在 新 发 疫情 发 
生 、 发 展 过 程 中 的 应 用 与 未 来 趋势 ， 提 升 COVID-19 XE 
情 防 控 效 率 和 质量 ， 有 效应 对 复发 或 新 发 传染 病 ， 具 有 
重要 意义 。 

1 信息 检索 策略 

使 用 电子 数据 库 PubMed、 中 国 知 网 CCNKI ) 和 万 
方 数据 对 2019-01-01 一 2023-05-01 发 表 的 中 、 英 文 论 
文 进行 文献 检索 。 检索 主 题词 或 关键 词 包括 : (1)“ 新 
冠 或 COVID-19”; (2) “大 数据 或 big data”; (3) 


“人 工 智 能 或 artificial intelligence”; (4)“ 预 防 或 
prevention" ; (5)“ 控 制 或 control”; (6)“ 应 用 或 


application”。 根 据 不 同文 献 数 据 库 的 具体 要 求 ， 检 索 
词组 合 方 式 主要 有 “(1)+(2)”、“(1)+(3)”、 
“(1)+(4)+(5)” 或 “(1)+(2)+(3)+(6)” 
等 。 另 外 ， 本 研究 还 检索 了 WHO 专题 报告 、 卫 生 健 康 
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时 效 性 需求 。 其 次 ,疫情 防 控 产生 的 海量 多 模 态 数据 ， 
使 现 有 技术 在 信息 读 取 和 融合 处 理 方面 的 承载 能 力 捉 襟 
见 肘 。 再 者 ， 在 流 调 、 消 杀 、 科 普 宣 传 等 抗 疫 场 景 中 ， 
传统 的 人 工 方式 ， 一 方面 增加 工作 量 影响 工作 效率 ， 另 
一 方面 还 易 增 加 健康 人 群 、 医 护 人 员 的 暴露 风险 与 交叉 
感染 风险 ,不 利于 疫情 防 控 。 男 外 ， 疫 情 防 控 产 生 了 大 
量 健 康 医疗 数据 ， 其 中 蕴含 的 信息 与 价值 ， 传 统 的 统计 
分 析 方 法 很 难 了 予以 挖掘 利用 。 最 后 ， 疫 情 防 控 涉 及 大 量 
隐私 敏感 信息 ， 分 布 于 各 个 层级 的 抗 疫 活 动 中 ， 现 有 信 
息 安全 技术 已 无 法 为 其 提供 足够 的 保障 。 


3 ”大 数据 和 人 工 智能 技术 的 优势 


鉴于 疫情 防 控 面 临 的 诸多 问题 ， 大 数据 和 人 工 智 能 
技术 因 其 以 下 几 个 方面 的 优势 而 得 到 广泛 应 用 。 第 一 ， 
减少 人 工 负 担 ， 提 高 工作 效率 。 通 过 在 疫情 防 控 的 必要 
环节 研发 和 配置 智能 机 需 人 部 分 替代 人 工 ， 提 高 抗 疫 业 
务 指令 的 流转 与 运行 效率 。 第 二 , 高 效 的 海量 信息 读 取 、 
存储 和 处 理 能 力 。 通 过 大 数据 和 人 工 智能 技术 ， 可 提高 
多 模 态 疫情 数据 的 录入 、 识 别 与 分 析 ， 提 升 数据 处 理 与 
辅助 决策 的 效率 UU 。 第 三 ， 替 代 人 工 完成 诸多 疫情 防 
控 任 务 。 例 如 ， 通 过 研发 和 部 署 智能 机 器 人 ， 代 替 人 工 
进行 流 调 、 消 杀 、 配 送 任务 ， 避 免 重 点 人 群 暴露 传染 源 
或 交叉 感染 ' E, 深度 挖掘 和 利用 海量 疫情 数据 ， 
辅助 疫情 防 控 决策 。 通 过 对 海量 疫情 数据 进行 深入 挖 
晶 ， 大 数据 和 人 工 智 能 技术 能 更 充分 地 利用 疫情 数据 助 
Jj covip-19 疫情 防 控 '“ i。 最 后 ， 可 靠 的 数据 安全 和 
隐私 保护 。 大 数据 和 人 工 智 能 在 疫情 防 控 中 的 应 用 均 以 
确保 数据 安全 为 前 提 , 有 专门 的 技术 手段 防止 信息 泄露 。 


4 疫情 防 控 常 用 的 大 数据 和 人 工 智 能 技术 


目前 ， 在 COVID-19 疫情 防 控 中 常用 到 的 大 数据 和 
人 工 智能 技术 包括 机 器 学 习 、 流 程 机 器 人 、 人 工 智能 光 
学 字符 识别 技术 COCR) 、 自 然 语言 处 理 、 智 能 语音 机 
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员 会 网 站 、 政 府 报告 、 企 业 产品 技术 宣传 、 学 术 会 议 
报告 等 。 纳 入 标准 : (1 ) 涉及 大 数据 或 人 工 智能 技术 ; 
(2) 目标 疾病 是 COVID-19; (3) 包含 COVID-19 的 
预防 或 控制 ; (4 ) 是 具体 技术 的 疫情 防 控 应 用 。 排 除 
标准 : CIO 涉及 技术 不 属于 大 数据 或 人 工 智 能 范畴 ; 
(2) 面向 的 是 COVID-19 以 外 的 其 他 传染 病 ; (3) 
于 技术 理论 或 其 实现 过 程 。 基 于 最 终 纳 入 的 文献 资料 ， 
进行 相关 证 据 或 信息 的 归纳 总 结 。 
2 COVID-19 疫情 防 控 面 临 的 问题 

在 COVID-19 疫情 防 控 过 程 中 ， 存 在 诸多 问题 与 挑 
Ik. 首先 , 疫情 防 控 涉及 监测 、 预 警 、 响 应 、 任 务 派发 、 
执行 等 多 个 环节 ， 传 统 的 单纯 依靠 人 工 值 守 和 操作 各 个 
关口 ， 负 蓓 大 目 效 率 低 ， 难 以 满足 疫情 防 控 争分夺秒 的 


ml 


器 人 、 智 能 交互 、 机 需 视 觉 、 知 识 图 谱 和 隐私 计算 等 ( 表 
1355 
4.4 机 器 学 习 技 术 

机 器 学 习 是 关于 数据 学 习 的 多 领域 交叉 学 科 ， 其 使 
计算 机 能 够 从 现 有 的 复杂 数据 和 统计 信息 中 学 习 规 律 ， 
通过 模拟 或 实现 人 类 的 学 习 行 为 , 获取 新 的 知识 或 技能 ， 
从 而 预测 未 来 的 行为 结果 或 趋势 ， 并 通过 重新 组 织 和 划 
分 已 有 的 知识 结构 来 提高 学 习 效 率 ， 不 断 优化 自身 算法 
和 性 能 。 在 疫情 防 控 中 ， 机 器 学 习 通 过 分 析 多 模 态 疫情 
大 数据 ， 可 早期 监测 和 预警 疫情 发 展 态势 ， 及 时 保护 易 
感人 群 ， 从 而 提高 疫情 数据 的 利用 效率 和 疫情 防 控 质 
量 。 伊 朗 的 一 项 研究 采用 多 种 机 器 学 习 算 法 对 1 500 例 
COVID-19 患者 的 健康 医疗 数据 进行 挖 据 分 析 ， 结 果 显 
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表 1 用 于 COVID-19 疫情 防 控 的 大 数据 和 人 工 智能 技术 


Table1 Big data and artificial intelligence technologies for the prevention and control of COVID-19 


大 数据 和 人 工 智能 技术 内 容 
机 器 学 习 技 术 机 器 学 习 算法 分 析 疫情 相关 多 模 态 大 数据 ， 挖 据 有 用 信息 辅助 决策 ， 监 测 和 预警 疫情 态势 ， 早 期 追溯 传染 源 ， 
高 效 识别 和 阻 断 传 播 途径 ， 及 时 保护 易 感 人 群 ， 提 高 疫情 数据 的 利用 效率 和 疫情 防 控 的 质量 
Vi FED Ld A. 在 疫情 监测 预警 和 应 急 响 应 关键 环节 ， 基 于 人 工 智 能 算法 开发 并 设置 流程 机 器 人 ， 


业务 ， 确 保 疫 


自动 化 快速 操作 和 审批 常规 
情 防 控 措施 制定 、 下 发 、 分 配 和 执行 的 时 效 性 


ATHE OCR OCR 通过 检测 暗 、 亮 的 模式 确定 目标 


OCR 识别 效率 与 准确 率 ， 实 现 智能 录入 和 检测 海量 疫情 相关 数据 ， 


自然 语言 处 理 使 计算 机 读 取 并 理解 人 类 语言 ， 


fH 


状 ， 然 后 用 字符 识别 方法 将 形状 翻译 成 计算 机 语言 ， 人 工 智能 可 提高 


避免 人 工 操作 的 耗 时 费力 


结合 语音 识别 技术 ， 实 现 疫情 防 控 工 作 自 然 语 言 交 流 的 电子 化 、 自 动 化 、 智 能 


化 ， 提 高 交互 效率 ， 降 低 人 工 负荷 ， 并 通过 分 析 COVID-19 相关 与 情态 势 ， 及 时 调整 完善 防 控 政 策 


人 机 交互 智能 语音 系统 /机 器 人 基于 自然 语言 处 理 研发 人 机 交互 的 智能 语音 系统 ， 在 电话 流 调 、 患 者 初 算 与 导 诊 、 智 能 问答 咨询 热线 、 智 能 语 
音 播报 和 科普 宣传 等 场景 ， 部 分 替代 人 工 ， 提 供 7x 24 不 间断 疫情 防 控 服 务 
智能 交互 智能 交互 是 应 用 于 多 场景 的 前 端 设备 ， 包 括 智能 消 杀 机 器 人 、 智 能 采样 机 器 人 、 智 能 流 调 机 器 人 等 ， 能 在 涉 疫 
场所 针对 传染 源 、 传 播 途径 、 易 感人 群 三 要 素 ， 实 施 无 接触 预防 与 控制 措施 
计算 机 机 器 视觉 通过 计算 机 技术 , 智能 识别 和 理解 疫情 相关 视频 图 像 非 结构 化 数据 , 结合 必要 的 人 工 核验 , 在 健康 通行 码 验证 、 
目标 人 和 群 流 调 筛 查 、 医 疗 影像 辅助 诊断 等 应 用 场景 ， 提 升 数据 解析 和 关键 信息 抽取 的 效率 
知识 图 谱 和 图 计算 针对 多 源 异 构 疫 情 数 据 进行 知识 学 习 和 结构 性 分 析 ， 建 立 知识 图 谱 的 实体 和 关联 ， 揭 示 疫 情 传播 三 要 素 的 各 种 
复杂 关系 ,溯源 传播 链 ， 预 测 发 展 趋势 ， 模 拟 “ 决 策 - 成效” 仿真 模型 ， 辅 助 疫情 防 控 决 策 
隐私 计算 使 疫情 数据 在 交互 共享 与 整合 利用 过 程 中 不 泄露 原始 数据 ， 确 保 多 源 异 构 疫情 数据 的 跨 机 构 、 跨 地 域 安全 融合 
和 隐私 保护 ， 促 进 疫情 大 数据 的 深度 挖 所 与 应 用 ， 以 辅助 精准 防 控 ， 提 高 服务 保障 水 平 


ik: COVID-19= 新 型 冠状 病毒 感染 ，OCR= 光学 字符 识别 技术 。 

示 随 机 森林 算法 具有 更 好 的 预测 性 能 ， 其 准确 度 、 灵 敏 
度 和 特异 度 分 别 达 到 95.03%、90.70% 和 95.10%， 对 辅 
助 识别 患者 死亡 风险 、 提 前 采取 适当 干预 措施 具有 重要 


gy 
42 流程 机 器 人 


流程 机 器 人 是 以 软件 机 吉 人 和 人 工 智能 为 基础 的 业 
务 过 程 自动 化 技术 ， 目 标 是 使 某 些 符合 适用 性 要 求 的 、 
基于 桌面 的 业务 或 工作 流程 实现 自动 化 、 智 能 化 。 这 些 
业务 通常 数量 多 、 需 要 重复 操作 ， 且 可 以 通过 严格 的 规 
则 和 结果 予以 定义 。 通 过 在 疫 前 监测 预警 、 疫 中 防 控 救 
治 和 疫 后 复工 复 产 等 必要 环节 研发 和 设置 流程 机 器 人 ， 
可 实现 疫情 防 控 任务 在 不 同 机 构 、 不 同 执行 人 员 间 的 高 
效 流转 ,减少 人 工 值守 和 操作 环节 ， 实 现 疫 情 防 控 全 链 
条 的 自动 化 、 知 能 化 运转 ,保证 防 控 任 务 决策 、 分 派 和 
执行 的 时 效 性 。 中 国 的 一 项 研究 显示 ，COVID-19 疫情 
期 间 ， 通 过 将 机 器 人 过 程 自动 化 技术 应 用 于 学 校 财务 系 
统 ， 其 成 本 仅 为 全 职员 工薪 酬 的 三 分 之 一 , 而 7x24h 
全 天 候 工 作 模 式 可 完成 2-5 名 全 职员 工 的 工作 量 ， 在 解 


准确 率 ， 从 而 实现 海量 数据 的 智能 读 取 。 例 如 ， 有 研究 
采用 OCR 技术 与 正则 表达 式 ， 进 行 健康 码 、 行 程 码 、 
核酸 结果 截图 的 机 器 自动 审核 ， 结 合 智慧 工地 中 配备 的 
一 体 化 人 脸 闸 机 ， 实 现 了 建筑 工地 在 疫情 防 控 期 间 人 员 
进 场 管理 的 自动 化 、 无 人 化 和 智能 化 "1 。 
44 自然 语言 处 理 

自然 语言 处 理 是 利用 人 类 自然 语言 与 计算 机 进行 有 
效 交 互通 讯 的 技术 。 基 于 大 数据 、 机 器 学 习 和 语音 识别 
等 技术 ， 自 然 语 言 处 理 可 实现 深度 问答 、 机 器 翻译 、 人 
机 对 话 等 ， 进 而 服务 于 各 类 实际 业务 。 在 疫情 防 控 中 ， 
自然 语言 处 理 可 以 使 计算 机 读 取 并 理解 人 类 语言 ， 然 后 
结合 语音 识别 技术 ， 实 现 疫情 防 控 工 作 中 自然 语言 交流 
的 电子 化 、 自 动 化 、 智 能 化 ， 从 而 提高 交互 效率 ， 降 低 
人 工 负 荷 ， 并 通过 分 析 COVID-19 相关 熏 情 态势 ， 及 时 
调整 完善 疫情 防 控 政策 。 美 国 的 一 项 研究 通过 采用 自然 
语言 处 理 技术 分 析 接 受 COVID-19 评 佑 或 治疗 的 患者 数 
据 ， 结 果 显 示 自 然 语言 处 理应 用 程序 的 评估 准确 度 达 到 
比较 理想 的 效果 ( 召回 率 85.8%、 准 确 率 81.5% ) ， 成 


决 财务 运 维 问题 的 同时 ， 也 减少 了 COVID-19 的 暴露 与 
传播 ”| 。 
43 人 工 智 能 OCR 

OCR 是 从 图 像 、 视 频 中 读 取信 息 并 将 其 转换 成 可 编 
辑 、 可 搜索 的 数字 格式 。 基 于 硬件 和 软件 的 结合 ，OCR 
使 用 硬件 设备 对 文档 进行 扫描 ， 检 测 暗 、 亮 的 模式 确定 
目标 形状 ， 然 后 用 字符 识别 软件 将 形状 翻译 成 计算 机 代 
码 进行 加 工 处 理 。 虽 然 OCR 实现 了 数据 的 自动 化 读 取 ， 
但 是 在 识别 的 正确 率 、 速 度 和 易 用 性 等 方面 尚 显 不 足 。 
将 OCR 与 人 工 智能 相 结合 ， 可 提高 OCR 的 识别 效率 与 


功 实现 了 疫情 期 间 数据 驱动 的 预测 分 析 和 患者 建议 六 ) 。 
45 人 机 交互 智能 语音 系统 

人 机 交互 智能 语音 系统 亦 称 为 智能 语音 机 器 人 ， 其 
通过 自然 语言 处 理 和 语音 识别 技术 ， 对 用 户 的 咨询 内 
窑 和 对 系统 问题 的 回答 进行 分 析 ， 人 然后 根据 用 户 提供 
的 信息 ， 动 态 地 给 出 针对 性 的 解答 ， 实 现 交 互 式 、 智 
能 化 人 机 问答 场景 应 用 。 人 机 交互 智能 语音 系统 已 在 
COVID-19 疫情 防 控 中 得 到 广泛 应 用 ,例如 有 人 研究 基于 
自然 语言 处 理 技术 研发 了 人 机 交互 智能 语音 系统 ， 然 后 
在 电话 流 调 、 患 者 初 得 与 导 诊 、 智 能 问答 咨询 热线 、 智 
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能 语音 播报 和 科普 宣传 等 场景 ， 实 现 部 分 替代 人 工 ， 提 
供 7x241h 不 间断 疫情 防 控 服务 ”| 。 
4.6 ”机 器 视觉 

机 器 视觉 是 通过 机 器 对 视频 、 图 像 中 的 信息 特征 进 
行 识别 、 抽 取 、 理 解 的 技术 ， 涉 及 计算 机 软 硬 件 、 图 像 
处 理 、 自 然 语 言 处 理 、 光 学 成 像 、 传 感 器 等 。 机 器 视觉 
可 代替 人 有 眼 来 完成 测量 、 识 别 和 判断 等 任务 ， 提 高 业务 
的 灵活 性 和 自动 化 程度 。 在 疫情 防 控 中 ， 存 在 海量 的 视 
频 图 像 资料 ， 传 统 的 人 工 查 验 已 难以 胜任 。 通 过 机 器 视 
觉 技术 ， 自 动 识别 疫情 相关 视频 图 像 数据 ， 结 合 必要 的 
人 工 核验 ， 在 行程 码 验 证 、 人 和 群 流 调 盘查 、 人 员 活 动 轨 
迹 分 析 、 人 脸 识别 、 医 疗 影 像 辅助 诊断 等 应 用 场景 ， 可 
有 效 提升 信息 抽取 、 数 据 解 析 和 辅助 决策 的 效率 “ 
556 pan, LIAE 提出 一 种 计算 机 辅助 诊断 模型 可 通 
过 机 器 视觉 技术 根据 胸部 X RIEA] COVID-19, 在 
两 个 公共 COVID-19 影像 数据 库 进 行 应 用 ， 准 确 率 分 别 
达到 了 0.996 6 和 0.990 1， 可 为 放射 科 医 生 提 供 可 靠 参 
考 的 实用 价值 。 
4.7 知识 图 谱 和 图 计算 

知识 图 谱 是 通过 将 网 形 学 、 信 息 学 、 应 用 数学 、 可 
视 化 技术 与 计量 学 引文 分 析 方 法 结合 ， 以 图 谱 的 形式 可 
视 化 展示 目标 的 核心 知识 结构 、 关 系 网 络 。 图 计算 是 将 
数据 按照 图 的 方式 建 模 ， 以 获得 扁平 化 视角 下 难以 得 到 
的 结果 。 针 对 海量 数据 ， 知 识 图 谱 和 图 计算 通过 改变 现 
有 信息 存储 和 管理 模式 ， 以 图 的 建 模 方 式 形象 地 揭示 各 
种 复杂 关系 ， 可 提升 复杂 场景 的 信息 查询 与 分 析 效 率 。 
例如 ， 针 对 多 源 异 构 疫情 数据 进行 知识 学 习 和 结构 性 分 
析 ， 通 过 建立 大 规模 知识 图 谱 的 实体 和 关联 ， 可 揭示 疫 
情 传 播 三 要 素 之 间 的 各 种 复杂 关系 济源 传播 链 ， 预 测 
未 来 发 展 趋势 ， 模 拟 “ 决 策 - 成 效 ” 仿 真 模型 ， 进 而 集 
成 多 维度 信息 辅助 疫情 防 控 决策 "| 。 
48 其 他 

疫情 防 控 中 常用 到 的 大 数据 和 人 工 智能 技术 还 包括 
智能 交互 和 隐私 计算 。 智 能 交互 主要 是 在 多 场景 应 用 的 
前 端 设备 ， 包 括 智 能 消 杀 机 器 人 、 采 样机 器 人 、 流 调 机 
器 人 以 及 自助 核验 通道 等 ， 能 在 涉 疫 场 所 针对 传染 源 、 
传播 途径 、 易 感人 群 实施 无 接触 、24 h 待命 的 预防 与 控 
制 措施 。 隐 私 计 算是 在 确保 数据 责任 主体 不 泄露 原始 数 
据 的 前 提 下 ， 对 数据 进行 处 理 分 析 的 一 系列 技术 ， 使 数 
据 在 流转 与 利用 过 程 中 “可 用 不 可 见 ”。 疫情 防 控 涉及 
大 量 健 康 医疗 敏感 信息 ， 隐 私 计 算 可 实现 多 模 态 疫情 数 
据 的 跨 机 构 、 跨 地 域 安全 融合 和 隐私 保护 ， 从 而 促进 疫 
情 大 数据 的 深度 挖掘 和 辅助 防 控 决 策 。 


5 大 数据 和 人 工 智能 技术 在 COVID-19 疫情 各 阶 
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大 数据 和 人 工 智能 技术 的 使 用 贯穿 COVID-19 疫情 
发 生 与 流行 的 各 个 阶段 。 与 其 他 公共 卫生 事件 相 比 ， 
COVID-19 具有 传播 速度 快 、 感 染 人 数 多 、 涉 及 部 门 广 、 
数据 信息 大 、 响 应 时 间 紧 等 特点 ， 这 对 大 数据 和 人 工 智 
能 在 其 中 的 应 用 提出 了 新 的 要 求 与 挑战 ,包括 但 不 限于 : 
需要 处 理 海量 多 模 态 数据 ， 不 同 疫情 发 展 阶段 适用 不 同 
的 方法 技术 ， 无 接触 信息 采集 、 分 析 、 决 策 和 行动 尤为 
必要 ， 对 时 间 和 空间 信息 更 为 重视 等 '””) 。 在 伤害 流 
行 病 学 中 ， 根 据 伤害 发 生 的 阶段 ，Haddon 提出 按 伤害 
发 生前 、 发 生 中 和 发 生 后 三 个 阶段 针对 伤害 发 生 的 三 个 
条 件 ( 致 病因 子 、 宿 主 和 环境 ) 进行 预防 ， 成 为 伤害 预 
防 和 控制 的 经 典 模型 ”i 。 参照 Haddon 伤害 预防 模型 ， 
本 研究 将 COVID-19 疫情 流行 划分 为 疫情 发 生前 、 发 生 
中 和 发 生 后 三 个 阶段 ， 然 后 对 各 阶段 疫情 防 控 中 大 数据 
和 人 工 智 能 的 应 用 场景 (图 1) ， 以 及 针对 传染 源 、 传 
播 途径 和 易 感 人 群 三 要 素 的 大 数据 和 人 工 智能 相关 预防 
与 控制 措施 ( 表 2 ) 进行 探讨 。 
5.1 疫情 发 生前 

在 COVID-19 疫情 发 生 之 前 ， 针 对 传染 源 ， 通 过 采 
用 机 器 学 习 算法 分 析 挖 掘 公众 的 互联 网 检索 与 寻 医 问 诊 
记录 数据 ， 实 现 COVID-19 的 早期 发 现 与 预警 ， 而 通过 
研发 和 设置 人 机 交互 智能 语音 系统 ， 能 实现 COVID-19 
患者 的 早期 筛 查 与 导 诊 2 1 。 针 对 传播 途径 ， 通 过 研 
发 和 部 署 智能 消 杀 机 器 人 ， 实 现 潜在 传播 媒介 、 场 所 的 
无 接触 常规 消 杀 ， 然 后 利用 智能 机 器 人 进行 无 接触 的 党 
规 环境 采样 与 检测 ， 以 及 时 发 现 和 阻 断 传播 途径 22) 。 
针对 易 感人 群 ， 通 过 智能 语音 机 器 人 进行 COVID-19 疫 
情 相 关 的 常规 科普 宣传 与 教育 ,增加 公众 疫情 防 控 知识 、 
技能 与 意识 ; 并 通过 人 机 交互 智能 语音 系统 ， 实 现 疫情 
相关 信息 的 咨询 与 心理 足 导 , 以 缓解 公众 对 疫情 的 紧张 、 
和 恐慌 情绪 :了 ?21 。 另 外 ， 通 过 智能 语音 、 机 器 视觉 、 人 
工 智能 OCR、 智能 机 器 人 等 技术 ， 在 疫情 发 生前 的 病 
毒 抗原 与 核酸 检测 、 电 子 健康 码 及 通行 凭证 、 目 标 人 和 群 
筛 查 等 场景 ， 实 现 常规 业务 的 自动 化 快速 操作 和 智能 审 
He, 确保 疫情 防 控 措 施 制 定 、 下 发 、 分 配 和 执行 的 效率 ， 
减少 人 力 与 时 间 方面 的 成 本 (图 1) 7 US, 
5.2 ”疫情 发 生 中 

在 COVID-19 疫情 发 生 过 程 中 ， 针 对 传染 源 ， 一 是 
采用 人 工 智能 OCR 技术 对 通信 行程 、 健 康 状态 、 核 酸 
检测 等 海量 疫情 数据 进行 快速 检测 和 读 取 ， 实 现 万 条 疫 
情 信息 的 秒 级 录入 与 核验 ， 为 辅助 疫情 防 控 决策 如 人 员 
排查 处 置 、 封 控 区 管控 区 划 定 等 提供 及 时 的 信息 支撑 ， 
有 效 缩短 疫情 处 置 与 响应 时 间 '"””! ; 二 是 通过 自然 语 
言 处 理 技术 对 流 调 通 话 、 客 服 热 线 咨 询 、 智 能 机 絮 人 问 
答 等 疫情 相关 自然 语言 数据 进行 提取 和 分 析 ， 梳 理 公 众 
时 空 信息 、 关 注 焦点 和 诉求 领域 ， 实 现 对 熏 情 态势 的 整 
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表 2 Haddon 模型 视角 下 大 数据 和 人 工 智 能 在 COVID-19 疫情 中 的 应 用 


ChinaXiv 合 作 期 刊 


http:www.chinagp.net E-mail:zgqkyx@chinagp.net.cn “5. 


Table2 The application of big data and artificial intelligence in COVID-19 epidemic from the perspective of Haddon model 


疫情 发 生 阶段 疫情 发 生 条 件 


预防 和 控制 措施 


疫情 发 生前 传染 源 C1) 分 析 互 联网 检索 与 寻 医 问 诊 记 录 数 据 ， 实 现 COVID-19 早期 发 现 与 预警 ，( 2 ) 基于 人 机 交互 智能 语音 系统 ， 
实现 患者 的 筛 查 与 导 诊 
传播 途径 (1) 消毒 机 器 人 常规 消 杀 ; (2 ) 智能 机 器 人 无 接触 常规 环境 采样 检测 
易 感 人 群 C) 智能 语音 机 器 人 疫情 科普 宣传 与 教育 ; (2) 人 机 交互 智能 语音 系统 ， 实 现 疫情 相关 信息 咨询 与 心理 疏导 
疫情 发 生 中 传染 源 (1) 人 工 智能 OCR 智能 检测 海量 防疫 信息 ， 缩 短 疫情 人 处置 与 响应 时 间 ; (2) 自然 语言 处 理 海量 疫情 数据 ， 筛 
查 高 危 人 群 ;， (3 ) 基于 多 模 态 大 数据 挖掘 ， 快 速 、 精 准 追 溯 传 染 源 ; (4) 智能 机 器 人 查 房 、 送 药 、 送 餐 ， 避 免 
接触 传染 源 
传播 途径 — (1) 基于 知识 图 谱 场 景 分 析 ， 评 判 区 域 和 场所 的 疫情 风险 等 级 并 采取 对 应 防 控 对 策 ; (2 ) 智能 机 器 人 按 需 环境 
消 杀 ; (3 ) 无 人 机 器 快递 与 配送 
易 感人 群 — C1) 计算 机 视觉 辅助 人 工 核验 ， 流 调和 排查 目标 人 和 群 疫情 相关 信息 ; (2) 人 工 智能 语音 识别 技术 ， 提 高 流 调 效 
率 ; (3 ) 计算 机 视觉 和 大 数据 技术 实现 肺 部 CT 快速 辅助 诊断 
疫情 发 生 后 传染 源 智能 机 右 人 无 接触 终 末 消毒 与 采样 检测 
传播 途径 — 智能 机 器 人 无 接触 常规 环境 消 杀 
DRAE ”中 自然 语言 处 理 海量 疫情 数据 ， 研 发 智能 语音 咨询 机 器 人 ; 名 基于 知识 图 谱 的 场景 分 析 ， 辅 助 疫情 防 控 决策 ，@) 
多 模 态 疫情 大 数据 分 析 ， 优 化 完善 疫情 防 控 措施 
疫情 发 生前 疫情 发 生 中 疫情 发 生 后 a c. 
TIETE TERDEGE 余 未 消 杀 与 监测 53 疫情 发 生 后 
mazg |ang] | 机 器 视觉 | 大 数据 | 知识 图 谐 智能 交互 /智能 机 器 人 在 COVID-19 疫情 发 生 后 ， 针 对 传染 源 采用 智能 机 
机 器 视觉 | 能 语音 系统 - — 一 一 一 一 AR D DAS MN 
: 流程 机 棋 人 用 自然 说 处 理 知识 图 洲 和 图 计 往 大 人 进行 无 接触 的 终 末 消毒 与 采样 检测 ， 确 保 传染 源 已 
电子 健康 码 及 通行 作证 任务 部 署 与 资源 配置 创伤 后 应 激 反应 综合 征 应 对 完全 康复 。 针 对 传播 途径 ， 亦 通过 智能 机 器 人 进行 无 接 
Wu | unus | Berpe [eeen] | wem | mae 触 的 常规 环境 消 杀 ， 有 效 阻 断 潜在 传播 链条 。 针 对 易 感 
pa 全 一 人 群 ， 一 是 通过 自然 语言 处 理 技术 分 析 海量 疫情 数据 ， 
crm rmm 目标 人 群 流 调 与 第 查 OCENI SCHO] EE FE S SS RERE, ARR BERE A LA 
abdita "n € ae i 见 觉 Z ` y 
ATE Kun d A, ite] LO Dn Js SECUS PE £r EK o GR 
SEN 语言 政 oss " B ~ -4 
ma O CETO eRe O G R, RERA ARANEAE ( 
aa esr na RIA ETTET 1 ) 。 二 是 基于 知识 图 谱 的 场景 分 析 ， 辅 助 疫情 防 挖 措 
L | L > 完善。 三 是 采 e Sd II 然 语 言 处 
本 施 的 完 ARA 自然 语 RANER, X 
大 数据 || 隐私 计算 || 存储 计算 || 信息 通讯 技术 “|| 流程 机 器 人 || mem 疫情 后 多 模 态 健康 医疗 数据 进行 分 析 ， 辅 助 优化 既 行 疫 


ik: COVID-19= 新 型 冠状 病毒 感染 ，0CR= 光学 字符 识别 技术 。 
1 大 数据 和 人 工 智 能 全 流程 参与 COVID-19 疫情 防 控 的 场景 图 


Figure 1 Scenario diagram of big data and artificial intelligence 


participating in the whole process of COVID-19 prevention and control 


体 监控 和 高 危 人 群 的 初步 第 查 '”" ;三 是 基于 多 模 态 
大 数据 挖掘 ， 精 准 追 溯 传 染 源 ， 快 速 厘清 疫情 传播 脉络 
并 采取 针对 措施 ; 四 是 利用 智能 机 右 人 进行 查 房 、 问 诊 、 
送 药 、 送 餐 等 服务 ， 避 人 免 健康 人 群 接触 传染 源 。 针 对 传 
播 途 径 ， 首 先 基于 知识 图 谱 和 图 计算 进行 场景 分 析 ， 快 
速 评判 区 域 和 场所 的 疫情 风险 等 级 并 采取 相应 防 控 对 
策 ; 接着 采用 智能 机 器 人 对 潜在 传播 途径 进行 无 接触 按 
需 消 杀 ; 在 此 期 间 ， 通 过 智能 机 器 人 进行 无 接触 的 物资 
配送 。 针 对 易 感 人 群 ， 通 过 计算 机 视觉 技术 辅助 人 工 核 


情 防 控 措 施 , 夯实 疫情 防 控 职能 机 构 的 技能 与 资源 储备 ， 
搭建 “ 平 疫 转 换 、 平 急 结合 ”智能 化 疫情 防 控 任务 管理 
平台 、 卫 生 医 疗 资源 调度 平 全 和 具有 弹性 的 供应 链 ， 提 
升 未 来 新 发 、 复 发 传染 病 疫 情 防 控 的 能 力 、 效 率 与 质量 


[2, 22, 26] 
o 


6 ”未 来 趋势 


目前 ， 虽 然 大 数据 和 人 工 智 能 已 在 COVID-19 疫情 
发 生 与 流行 的 各 个 阶段 得 到 广泛 应 用 (图 1) ， 但 是 依 
然 面 临 一 定 挑战 。 首 先 ， 实 现 跨 省 份 、 跨 应 用 场景 疫情 
言 息 的 交互 共享 和 互联 和 互 认 。 疫 情 防 控 涉 及 的 很 多 信 
息 ， 比 如 核酸 检测 、 疫 苗 接 种 、 行 程 码 、 健 康 码 、 乘 车 
码 等 ， 在 不 同 省 份 、 不 同 应 用 场景 之 间 存 在 系统 平台 接 


验 病 毒 抗 原 与 核酸 检测 、 健 康 码 与 通行 凭证 、 密 接 与 活 
动 轨迹 等 信息 ， 并 结合 人 工 智能 语音 识别 技术 流 调和 排 
查 目标 人 和 群 !22 1。 另 外 , 通过 计算 机 视觉 和 大 数据 技术 ， 
可 协助 医生 进行 快速 、 精 准 的 患者 肺 部 CT 诊断 ， 减 轻 
医护 人 员工 作 负 荷 的 同时 早期 干预 和 救治 COVID-19 患 


口 标准 不 同 、 数 据 传输 协议 各 异 、 信 息 内 容 不 一 致 、 承 
载 信息 不 互 认 等 问题 。 这 势必 影响 大 数据 和 人 工 智能 读 
取 和 处理 疫情 信息 的 能 力 ， 进 而 影响 跨 区 域 疫情 防 控 的 
效率 与 效果 。 其 次 ， 充 分 挖 气 和 整合 疫情 防 控 数据 的 价 
值 。 精 准 高 效 的 疫情 防 控 离 不 开 多 维度 疫情 信息 的 全 方 
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位 支撑 ,但 是 疫情 防 控 数 据 面 临 来 源 不 明 、 维 度 单一 、 
完整 性 欠缺 、 准 确 性 不 足 、 时 效 性 不 够 等 问题 ， 导 致 疫 
情 防 控 相关 海量 数据 所 蕴含 的 价值 尚未 被 合法 、 安 全 、 
充分 地 挖掘 利用 。 未 来 需要 通过 现代 信息 技术 和 人 工 知 
能 算法 ， 对 疫情 防 控 数 据 进行 多 维 整 合 与 深入 分 析 ， 以 
充分 释放 其 蕴含 的 巨大 价值 ,更 好 地 辅助 疫情 防 控 决策 。 

另外 ,夯实 多 模 态 疫情 防 控 数据 的 安全 与 隐私 保护 。 
疫情 防 控 数 据 涉及 公众 诸多 敏感 信息 ， 在 数据 整合 利用 
过 程 中 导致 不 同 数据 间 的 关联 更 加 紧密 和 清晰 ， 从 而 增 
加 敏感 信息 泄露 的 风险 '”] 。 未 来 需要 基于 区 块 链 、 边 
缘 云 和 隐私 计算 等 技术 , 进一步 规范 数据 的 采集 、 传输 、 
整合 与 分 析 等 程序 ， 明 确 疫情 数据 的 使 用 条 件 、 适 用 范 
轩 和 安全 责任 主体 "” ”1 。 最 后 ， 打 造 一 体 化 大 数据 和 
人 工 智 能 疫情 防 控 软 硬件 体系 。 疫 情 防 控 过 程 中 ， 大 数 
据 和 人 工 智能 技术 的 应 用 零星 化 严重 ， 散 布 于 疫情 防 控 
的 各 个 环节 ， 各 类 技术 和 应 用 之 间 在 接口 标准 、 通 信 协 
议 、 对 接 机 制 和 结果 互 参 等 方面 , 均 存在 不 同 程度 的 “ 烟 
向 ”现象 ， 亟 需 打 造 一 体 化 大 数据 和 人 工 智能 疫情 防 控 
软 硬 件 体系 ， 以 通畅 和 高 效 运转 疫情 防 控 的 各 个 环节 ， 
进一步 缩短 疫情 防 控 的 响应 时 间 , 提高 疫情 防 控 效率 > 


28-29 ] 
o 


T 


7 结语 


大 数据 和 人 工 智 能 技术 在 COVID-19 疫情 防 控 中 发 
挥 了 积极 作用 ， 有 效 提 高 疫情 防 控 信 息 的 处 理 和 分 析 速 
E, 辅助 疫情 防 控 决策 ,减少 人 工 和 时 间 成 本 。 本 研究 
从 COVID-19 疫情 防 控 面临 的 问题 出 发 ， 在 介绍 大 数据 
和 人 工 智 能 优势 的 基础 上 ， 对 疫情 防 控 过 程 中 常用 的 大 
数据 和 人 工 智能 技术 及 其 实际 应 用 案例 进行 了 概述 ， 然 
后 创新 性 的 基于 Haddon 模型 视角 ， 从 疫情 发 生前 、 发 
生 中 和 发 生 后 三 个 阶段 ， 针 对 传染 源 、 传 播 途 径 和 易 感 
人 和 群 三 要 素 ， 对 大 数据 和 人 工 智 能 在 其 中 的 应 用 进行 
分 析 。 研 究 结果 对 明确 大 数据 和 人 工 智能 在 疫情 各 流行 
阶段 的 积极 作用 及 发 展 应 用 方向 ， 提 升 COVID-19 疫情 
的 防 控 效率 和 质量 ， 有 效应 对 未 来 新 发 、 复 发 传染 病 疫 
情 等 具有 重要 意义 。 

作者 贡献 : 高 景 宏 、 王 成 增进 行文 章 的 构思 与 设计 、 
研究 的 实施 与 可 行 性 分 析 , 并 撰写 论文 ,负责 论文 修订 、 
文章 的 质量 控制 及 审 校 ， 对 文章 整体 负责 、 监 督 管理 ; 
王 言 研 、 薪 帅 、 付 航 负责 原始 资料 整理 、 背 景 资料 信息 
梳理 ; 段 彦 然 、 王 素 凡 负 责 大 数据 处 理 技术 相 关 资 料 的 
检索 与 信息 整理 。 
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